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 مقدمه -1

ای از تعاریف، قراردادها، مفاهیم و ساختار اطلاعات تبادلی بین شرکت ، مجموعهسامانه درخواست رمز یکبار مصرفمستند فنی 

ادل امنیت تب حفظ منظور یکپارچگی وباشد. لذا به می (سازانآوران مالی )پرداختفن )شاپرک( و پرداخت کارت الکترونیک شبکه

 قرار گرفته است. سازیآوران مالی فعال در حوزه پرداختفنمستند حاضر تهیه و در اختیار  ،های مالیها و تراکنشپیام

 اهداف  -2

سازی پروتکل ارتباطی بین شبکه الکترونیکی پرداخت هدف از تدوین این مستند، ارائه روشی یکپارچه و امن به منظور پیاده

فراهم آوردن امکان درخواست دریافت رمز یکبار مصرف  به منظورسازان( آوران مالی )پرداختفنباشد. می آوران مالیفن کارت و 

از  و سازی نمودهپیادهرا  توضیح داده شده در این مستند، پروتکل های کارتی غیرحضوریتراکنش جهت انجام توسط دارندگان کارت

 .دهندهای پرداخت در اختیار دارندگان کارت قرار میطریق واسط کاربری سامانه

 کاربران -3

 باشند.می سازیآوران مالی متقاضی پرداختفنکاربران این سند، 

 تعاریف -4

 شرکت شاپرک -4-1

 و دهش ایجاد کشور در پرداخت نظام ساماندهی منظور به که است ایشبکه ،«شاپرک» کارت پرداخت کییالکترون شبکه

 و نیف عملکرد بر نظارت کلی طور به و شودمی کنترل و نظارت شبکه این توسط «پذیرش ابزارهای» از حاصل هایتراکنش هیکل

 .دارد برعهده را اجرایی

 پرداخت ساز -4-2

انتقال وجه کارت به کارت را فراهم آورده و  هایتراکنش عیکه با توسعه برنامک، امکان آغاز و تجم یحقوق تیشخص

 .دینمایم تیحوزه فعال نیج.ا.ا. در ا یدرچارچوب الزامات و مقررات بانک مرکز

 سامانه هریم )هدایت رمز یکبار مصرف( -4-3

 کارت صادرکننده به را مصرف یکبار رمز درخواست توانمی آن طریق از که مصرف یکبار رمز هدایت برای است ایسامانه

 . کرد ارسال
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 های صادرکننده کارت عضو شبکه شتاببانک -4-4

ها و موسسات مالی و اعتباری صادرکننده کارت که از طرف شبکه شتاب به رسمیت شناخته شده و امکان تمامی بانک

 دارند.اتصال، ایجاد و دریافت تراکنش بر بستر این شبکه را 

 شرح -5

های صادر کننده کارت، جهت آغاز های دریافت رمز یکبار مصرف، به بانکاز این سامانه جهت مدیریت و ارسال درخواست

 شود.های غیرحضوری استفاده میتراکنش

 هاساختار کلی سرویس -5-1

و در قالب  JSONباشد. محتوا با فرمت می POSTارائه گردیده و فراخوانی آنها به صورت  RESTFULها به صورت کلیه سرویس

Request Body ها نیز با فرمت گردد و خروجی سرویسارسال میJSON  درResponse Body  بازخواهد گشت. همچنین

ای آدرس پایه ارائه شده توسط شرکت شاپرک باشند و با برقراری ارتباط شبکه( میRelativeهای ارائه شده به صورت نسبی )آدرس

 گردد.های نسبی داده شده اضافه میدای آدرسبه ابت

 ها قابل ذکر است:سازی کلی فنی وب سرویسعلاوه بر موارد اصلی بالا، نکات ذیل پیرو پیاده

 باشد. UTF-8های ارسالی از سمت کلاینت و سرور Stringلازم است در تمامی موارد قالب  -

به مرجع  میلادی 01/01/1970های سپری شده از تاریخ مبدا  (Millisecondتعداد هزارم ثانیه ) Timestamp منظور از -

UTC های پیش از مبدا یاد شده به صورت منفی گردد. این عدد برای تاریخباشد که همواره به صورت عددی ارائه میمی

 گردد.ارائه می

 اطلاعات تکمیلی دارند.  های ارائه شده صرفا جنبهJSONسازی، جداول بوده و نمونه در این مستند مرجع اصلی پیاده -

کردن نباشند(، یا مقادیر داده شده  Deserializeمعتبر نباشند )قابل  JSONشده از نظر قالب های ارائهچنانچه ورودی -

خارج از مقادیر معتبر ارائه شده در مستند باشند، یا مقدار داده شده برای فیلدی خارج از قالب  Enumبرای فیلدهای 

ارائه گردد( و یا فیلدی  Numberمقداری از نوع  Stringاعلام شده در مستند باشد )به عنوان مثال برای فیلدی از جنس 

دهنده بدون پردازش منطقی درخواست، کد پاسخ           یسبا نام ناشناخته به هنگام فراخوانی ارائه گردد، لازم است سرو

400 HTTP (Bad Requestباز گرداند و در بدنه پاسخ نیز حتی ) الامکان داده دارای خطا را مشخص نماید. در این
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ه ب plain textحالت خاص، قالبی برای پاسخ وجود نداشته و صرفا ارائه اطلاعات کافی درمورد منشا خطا به صورت 

 گیرنده ارسال خواهد گشت.سرویس

باز  HTTP 500گردد، کد پاسخ نشده مواجه می Handle غیر منطقیدهنده با خطای داخلی در حالتی که سرویس -

گرداند. با این حال در حد امکان برای تمامی خطاهایی که به صورت منطقی قابل اعتبار سنجی باشند، خطاهای منطقی می

 شوند. اسب با قالب داده شده در مستند بازگردانده میقابل تفسیر سیستمی متن

شود، در بازگردانده می HTTPمطابق استاندارد 500و  401، 400به جز سه حالت مطرح شده در مستند که کد های پاسخ  -

در  لازم به ذکراست به همراه پاسخی در قالب ارائه شده در مستند بازگردانده خواهد شد. 200تمامی حالات کد پاسخ 

، 400شود، قالب خاصی جهت خروجی وجود ندارد، با این حال در حالت بازگردانده می 200حالاتی که کد پاسخ غیر از 

 کند.های ارائه شده در بدنه پاسخ جهت تشخیص کلی خطا به صورت غیرسیستمی )انسانی( کفایت میداده

 کوته واژه های مورد استفاده در مستند -5-1-1

ی ابینی شده، صرفا شش نوع کلی داده وجود خواهد داشت، در جداول زیر اقلام اطلاعاتی رشتهساختار پیشبا توجه به اینکه در 

 Timestamp، اقلام اطلاعاتی 3B، اقلام اطلاعاتی دو انتخابی )بولی( به اختصار 2N، اقلام اطلاعاتی عددی به اختصار 1Sبه اختصار 

باشند به ، اشیاء که خود شامل تعدادی فیلدهای اطلاعاتی میTباشد به اختصار نیه می)شامل تاریخ و زمان( که دقت آن تا هزارم ثا

 در جداول نمایش داده شده است.  5Aباشند، به اختصار ای از سایر اقلام اطلاعاتی میای که شامل مجموعهو فیلدهای آرایه 4Oاختصار 

 عنوان اختصار ردیف 

1 S رشته 

2 N عدد 

3 B  بولی(دو انتخابی( 

4 T تاریخ و زمان 

5 O شیء 

6 A آرایه 

 ای: انواع اقلام داده1جدول 

                                                           

1  Sting 

2 Number 

3  Boolean 

4  Object 

5 Array 
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قابل قبول فیلدهای اطلاعاتی نیز  طولای یا عددی در داخل پرانتز حداقل و حداکثر برای اقلام اطلاعاتی رشتهلازم به ذکر است 

 64آن طول و حداکثر کاراکتر  8آن  طولای که حداقل یک فیلد رشته یریشماره رهگذکر گردیده است. به عنوان مثال اگر فیلد 

 شود.درجدول نمایش داده می  S(8,64)به اختصار  ،باشدکاراکتر 

 های درخواستساختار کلی پیام -5-1-2

ستفاده در پیامدر این بخش  ردد گرمز یکبار مصرف به اختصار تشریح می ارائههای مرتبط با درخواست و اقلام اطلاعاتی مورد ا

 و در ادامه این مستند هر یک از انواع پیام با جزئیات ساختار و نمونه پیام توضیح داده خواهد شد.

 باشد:به شرح ذیل میها( )ورودی وب سرویس های درخواستاقلام اطلاعاتی در پیامکلی ساختار 

 توضیحات نوع فیلد نام فارسی نام فیلد ردیف

1 acceptorCode رندهیشماره پذ S(15,15) گردد.شماره پذیرنده در این فیلد درج می 

2 acceptorName نام پذیرنده S(1,50) گردد.در این فیلد درج می )فروشگاه( پذیرنده نام 

3 accessAddress 
آدرس فراخوانی 

 پایانه
S(7,15) آدرس درخواست کننده اصلی رمز یکبار مصرف 

4 amount مبلغ N(1,12) گردد.مبلغ تراکنش در این فیلد درج می 

5 rrn 
 یابیشماره مرجع باز

 تراکنش
S(1,12)  گردد.میشماره مرجع بازیابی تراکنش در این فیلد درج 

6 securityFactor فاکتور امنیتی S(16,512) 
یلد ، داده های این ف"یتینوع فاکتور امن"بسته به مقدار فیلد 

 الگوریتم مناسب تولید شده و در این فیلد قرار می گیرد.با 

7 securityType نوع فاکتور امنیتی N(1,1) 
 اب مطابق روش تضمین اصالت/امنیت/انکار ناپذیری پیام

 9 شماره جدول

8 sourcePAN 
شماره کارت/شاخص 

 مبدا کارت
S(16,19) 

شماره کارت/شاخص کارت مبدا تراکنش در این فیلد درج 

 گردد.می

9 stan 
 یریگیشماره پ

 تراکنش
N(1,6) گردد.شماره پیگیری تراکنش در این فیلد درج می 

10 terminalNumber شماره پایانه S(8,8) گردد.میدرج  در این فیلد شماره پایانه 

11 terminalType نوع پایانه N(1,1) 
     در این فیلد درج   11جدول شماره مطابق با  پایانهنوع 

 گردد.می

12 trackingNumber 
 یریشماره رهگ

 درخواست
S(8,64)  گردد.میشماره رهگیری درخواست در این فیلد درج 

13 transactionType تراکنش نوع N(1,1) 
    درج 12جدول شماره مطابق با در این فیلد  تراکنش نوع

 گردد.می

 های درخواست: ساختار کلی پیام2جدول 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 11 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 پاسخ هایکلی پیامساختار  -5-1-3

لازم به ذکر  .شودمیدر این بخش توضیح داده  گردند،ها ارسال میدرخواست جواب های پاسخی که دربه طور کلی ساختار پیام

 شوند.های پاسخ در جداول بعدی توضیح داده میموجود در پیام (Composite) است ساختار اشیاء پیچیده

 باشد:های پاسخ به شرح ذیل میپیامکلی فیلدهای موجود در ساختار 

 توضیحات نوع فیلد نام فارسی نام فیلد ردیف

1 deliveryChannels 
ی ها کانال ستیل

 رمز ارسال
A[DeliveryChannel] 

های ارسال رمز یکبار مصرف برای لیست کانال

 4جدول شماره مطابق دارنده کارت در این فیلد 

 درج می گردد.

2 errors خطاها ستیل A[Error] 

ای از اشیاء خطا شامل مجموعه لیست خطاها

(error ) تکمیل  5شماره جدول مطابق با      

 گردد.می

3 registrationDate ثبت درخواست خیتار T 
تاریخ ثبت درخواست در سمت سرور در این فیلد 

 درج می گردد.

4 requestId شناسه درخواست S(8,64) 
         شناسه یکتای درخواست در این فیلد درج 

 گردد.می

5 status درخواست تیوضع N(1,1) 
 10جدول شماره مطابق با  درخواستوضعیت 

 گردد.میتکمیل 

6 trackingNumber 
 یریشماره رهگ

 درخواست
S(8,64) 

           شماره رهگیری درخواست در این فیلد درج

 گردد.می
 ساختار کلی پیام پاسخ عملیات مالی: 3جدول 

 ساختار شیء اطلاعات کانال ارسال -5-1-3-1

( در جدول DeliveryChannel( اطلاعات کانال ارسال )objectدر این بخش جزئیات فیلدهای اطلاعاتی مربوط به شیء )

 گردد.ذیل ارایه می

 توضیحات نوع فیلد نام فارسی نام فیلد ردیف
 اجباری/

 اختیاری

1 channelAdditionalData 
 یهاداده

 کانال یاضاف
S(1,99) 

مربوط به کانال ارسال رمز یکبار  یاضاف یهاداده

 گردد.مصرف در این فیلد درج می
M 

2 channelType نوع کانال N(1,1) 
ابق مطدر این فیلد  ارسال رمز یکبار مصرف نوع کانال

 گردد.میدرج  8با جدول شماره 
M 

 : ساختار اطلاعات کانال ارسال4جدول 

  



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 12 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 :در پیام های پاسخ  کانال های ارسال رمز ستیللیست  JSONنمونه 

{ 

  "deliveryChannels": [ 

    { 

      "channelType": 0, 

      "channelAdditionalData": "0912*****20" 

    } 

  ] 

} 

 لیست خطا JSON نمونه: 1 امیپ

 شیء خطا ساختار -5-1-3-2

ربوط م بخش جزئیات فیلدهای اطلاعاتیباشد در این ها یکسان میتمامی سرویسپاسخ با توجه به اینکه ساختار لیست خطا در 

 گردد.امتناع می این بخشو در ادامه مستند از تکرار  گرددارایه می ذیل در جدول( Error)خطا ( objectبه شیء )

 توضیحات نوع فیلد نام فارسی نام فیلد ردیف
 اجباری/

 اختیاری

1 errorCode کد خطا N(1,3)  گردد.تکمیل می13 شماره جدولمطابق با M 
2 errorDescription شرح خطا S(1,256) شرح خطا M 
3 referenceName نام فیلد/ هویت S(1,256) باشد.نام فیلد/ هویتی است که خطا ناشی از آن می O 

4 originalValue 
مقدار منجر به 

 خطا
S(1,256) است ردیدهمنجر به ایجاد خطا گی است که ارسال مقدار. O 

5 extraData اطلاعات اضافی S(1,256) 
     در این فیلد ذکر اضافی مرتبط با خطا  سایر اطلاعات

 .گرددمی
O 

 : ساختار لیست خطا5جدول 

 : در پیام های پاسخها لیست خطا JSONنمونه 

{ 

  "errors": [ 

    { 

      "errorCode": 1, 

      "errorDescription": "Mandatory field not set", 

      "referenceName": "amount", 

      "originalValue": null, 

      "extraData": "" 

    } 

  ] 

} 

 لیست خطا JSON نمونه: 2 امیپ



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 13 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 دریافت رمز یکبار مصرفدرخواست سرویس  -5-2

 مسیر دسترسی: 

/tansfer/requestOtp 
  .می باشددریافت رمز یکبار مصرف توسط دارنده کارت درخواست هدف از این سرویس امکان 

( بوده و خروجی OtpDeliveryRequest) مصرف  کباریرمز  افتیدرخواست در object جنس از ورودی این سرویس

  باشد.می (OtpDeliveryResponse) مصرف  کباریرمز  افتیدر پاسخ به درخواست objectآن نیز به صورت 

 باشد: مطابق جدول زیر می مصرف کباریرمز  افتیدرخواست در objectساختار 

 توضیحات نام فارسی نام فیلد ردیف
 اجباری/

 اختیاری

1 trackingNumber درخواست یریشماره رهگ 
درخواست توسط شرکت های پرداخت  رهگیریشماره  

 تولید می گردد و لازم است در سطح شرکت یکتا باشد.
M 

2 sourcePAN مبدا شماره کارت/شاخص کارت 
که رمز یکبار مصرف برای آن درخواست شده  شماره کارتی

 است.
M 

3 amount تراکنش  مبلغ 
عینا مبلغی که از طریق پایانه به کاربر نمایش داده می 

 شود.
M 

4 transactionType تکمیل می گردد.12 جدول با مطابقنوع تراکنش  تراکنش نوع M 
5 acceptorCode ایجاد کننده تراکنششماره پذیرنده  رندهیشماره پذ M 

6 acceptorName ایجاد کننده تراکنشنام پذیرنده  نام پذیرنده M 

7 terminalNumber ایجاد کننده تراکنش شماره پایانه شماره پایانه M 
8 terminalType 11 شماره جدول با مطابق ایجاد کننده تراکنش نوع پایانه نوع پایانه M 

9 rrn تراکنش یابیشماره مرجع باز 

م نا استعلام هنگامشماره مرجع بازیابی تراکنش که در 

در این فیلد  ،دریافت شده است دارنده کارت مقصد

 بازگردانده می شود.
O 

10 stan تراکنش یریگیشماره پ 

که در هنگام استعلام نام دارنده شماره پیگیری تراکنش 

کارت مقصد دریافت شده است، در این فیلد بازگردانده 

 می شود.
O 

11 accessAddress آدرس فراخوانی پایانه 

درخواست کننده اصلی  IPدر پایانه های اینترنتی با آدرس 

با شماره تلفن همراه فراخوانی  USSDو در تراکنش های 

 کننده تکمیل می گردد.
M 

12 securityType نوع فاکتور امنیتی 
نوع فاکتور امنیتی مورد استفاده جهت تصدیق و تضمین 

 9 شماره جدول با مطابق امنیت پیام
M 

13 securityFactor امنیتی جهت تصدیق و تضمین امنیت پیامفاکتور  فاکتور امنیتی O 

 دریافت رمز یکبار مصرف: ساختار پیام درخواست 6جدول 

 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 14 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 :دریافت رمز یکبار مصرفدرخواست ورودی سرویس  JSONنمونه 

{ 
  "trackingNumber": "45ggfhfgh54tfg45-dfsdf", 

  "sourcePAN": "XXXXXXXXXXXXXXXX", 

  "amount": 10000.0, 

  "transactionType": 0, 

  "acceptorCode": "123456789012345", 

  "acceptorName": "پذیرنده تستی", 
  "terminalNumber": "12345678", 

  "terminalType": 1, 
  "rrn": "123456789012", 
  "stan": 123456, 

  "accessAddress": "192.168.0.1", 

  "securityType": 1, 

  "securityFactor": 

"bRYuwenvDemYW7OWDoQ4vGNKJ0/rNXDP5zumrWhSurdTneAqV0nvjs59J/0F0V1F+7Ki4OdPQ5Z

puInlsf+Z+6ea7zofN4ybECF99FMhINyIxNGNiWkdeHNitRr80qaFx5Uri8cmPIrAmgJaMXmkuSq

g6pGr/qrnInKXRij2FYY=" 

} 

 دریافت رمز یکبار مصرفدرخواست  JSONنمونه   :3 امیپ

 

 باشد:مطابق جدول زیر می دریافت رمز یکبارمصرفرخواست پاسخ به د objectساختار 

 توضیحات نام فارسی نام فیلد ردیف
 اجباری/

 اختیاری

1 trackingNumber 
 یریشماره رهگ

 درخواست

شمممماره رهگیری درخواسمممت که در فرآیند ثبت 

در این فیلد بازگردانده می درخواسممت ارایه شممده، 

 شود.
M 

2 status درخواست تیوضع  
 10جدول شممماره مطابق با  درخواسممتوضممعیت 

 گردد.میتکمیل 
M 

3 requestId شناسه درخواست 
درصمممورت پذیرش موفق درخواسمممت، این فیلد به 

 گردد.عنوان شناسه یکتا درخواست تکمیل می
O 

4 registrationDate ثبت درخواست خیتار  
درصمممورت پذیرش موفق درخواسمممت، تاریخ ثبت 

 گردد.درخواست در این فیلد درج می
O 

5 deliveryChannels 
کانال های  ستیل

 ارسال رمز

ست کانال سال رمز لی شده جهت ار ستفاده  های ا

    یکبار مصممرف درخواسممت شممده در این فیلد درج 

 گردد.می
O 

6 errors خطاها ستیل  
در صورت عدم پذیرش درخواست، لیست خطاهای 

 گردد.منطقی در این فیلد درج می
O 

 پاسخ به درخواست دریافت رمز یکبار مصرف ساختار  :7جدول 

  



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 15 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 : درخواست دریافت رمز یکبار مصرفخروجی سرویس  JSONنمونه 

{ 
  "trackingNumber": "45ggfhfgh54tfg45-dfsdf", 
  "status": 1, 

  "requestId": "dfg5645trdghui56-dfg", 

  "registrationDate": 1570457495723, 

  "deliveryChannels": [ 

    {  

      "channelType": 0, 

      "channelAdditionalData": "0912*****20" 

    } 

  ], 

  "errors": [] 

} 

 درخواست دریافت رمز یکبار مصرفپاسخ سرویس  JSONنمونه  :4 امیپ

 سیوب سرو تیامن -5-3

 SSL Encryption ، IP لیکانال از قب تیدر کنار موارد مربوط به امن س،یسرواستفاده از وب تیاز امن نانیاطم جهت

Restriction  وVPN Tunnel ، است  ازیگردند، نیاعمال م رک()شرکت شاپ دهندهسرویساز سمت بنابر توافق و نیازمندی که

لمه و ک یاعم از نام کاربر -تیهو قیاطلاعات مربوط به تصد ،سیسرو یدر هنگام فراخوان زین آوران مالی(گیرنده )فنسرویستا 

 .ندیدرخواست ارسال نما Header را در -عبور

 :خواهد بود ریو به شرح ز Basic Access Authentication (BA) مطابق استاندارد تیهو قیارسال اطلاعات تصد قالب

 .گرددیم جادیاند اکه با دو نقطه ):( از هم جدا شدهو کلمه عبور  یاز نام کاربر یارشته .1

<user_name>:<password> 

 :گردد بعنوان نمونهیم لیتبد Base64 شده در بند قبل به قالب دیرشته تول .2

PHVzZXJfbmFtZT46PHBhc3N3b3JkPg== 

گردد بعنوان یدرخواست ارسال م Header در Basic یدیفاصله پس از کلمه کل کیو با  Authorization دیبا کل جهینت .3

 :نمونه

Authorization: Basic PHVzZXJfbmFtZT46PHBhc3N3b3JkPg== 

به  401، کد پاسخ Authenticationدر وضعیت خطای  ،BAلازم به ذکر است سرویس دهنده نیز موظف است مطابق استاندارد 

 های مناسب را برگرداند.Headerهمراه 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 16 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 جداول پایه -5-4

 ع کانال ارسال رمز یکبار مصرفانواجدول  -5-4-1

 توضیحات عنوان مقدار ردیف

 ارسال پیامک به شماره موبایل دارنده کارت پیامک 0 1

 ارسال ایمیل به دارنده کارت ایمیل 1 2

 برقراری تماس تلفنی با شماره تلفن دارنده کارت تلفنیتماس  2 3

 ارسال به برنامه موبایلی دارنده کارت برنامک موبایلی 3 4

 ارسال رمز عبور به اینترنت بانک صادرکننده کارت اینترنت بانک 4 5

 استفاده از رمز دوم ثابت رمز ثابت 5 6

 یکبار مصرف انواع کانال رمز: 8جدول 

 انواع فاکتورهای امنیتیجدول  -5-4-2

 توضیحات عنوان مقدار ردیف

 عدم استفاده از فاکتور امنیتی عدم استفاده از فاکتور امنیتی 0 1

 استفاده از امضای دیجیتال ء دیجیتالامضا 1 2

3 2 MAC استفاده از تصدیق هویت پیام 

 امنیتیانواع فاکتورهای : 9جدول 

 جدول وضعیت درخواست -5-4-3

 توضیحات عنوان مقدار ردیف

 عدم پذیرش موفق درخواست رمز یکبار مصرف عدم پذیرش 0 1

 پذیرش موفق درخواست رمز یکبار مصرف پذیرش موفق  1 2

 وضعیت درخواست :10جدول 

 ترمینالانواع جدول  -5-4-4

 توضیحات عنوان مقدار ردیف

1 1 Internet Payment Gateway/Web App ینترنتیا انهیپا 

2 5 Mobile App اپلیکیشن موبایلی 

3 6 Mobile SDK کتابخانه توسعه نرم افزار موبایلی 

4 7 Exposed API سرویس برون سپاری شده 

 : انواع پایانه11جدول 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 17 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 ع تراکنش انواجدول  -5-4-5

 عنوان مقدار ردیف

 انتقال وجه 0 1

 درخواست مانده حساب 1 2

 درخواست چکیده صورتحساب 2 3

 پرداخت قبض 3 4

 خرید شارژ 4 5

 درخواست تایید رمز کارت 5 6

 انواع تراکنش :12جدول 

 خطا هایجدول کد -5-4-6

 عنوان مقدار ردیف

 گردد.(ذکر می extraData و referenceName خطای عمومی )جزئیات مرتبط در 0 1

 گردد.(ذکر می referenceNameعینا در  /هویت مربوطهعدم ارسال مقدار برای فیلد اجباری )نام فیلد 1 2

3 2 
ذکر  referenceName)نام فیلد/هویت مربوطه عینا در نادرست داده ارسالی  check digitیا منطقی قالب 

 گردد.(می

 گردند.(ذکر می referenceNameهای تکراری عینا در دادهعنوان فیلد/هویت محتوی ارسال داده تکراری ) 3 4

5 4 
از هم  ":"و با  گردندذکر می referenceNameهای ارائه شده )نام فیلدهای مغایر عینا در عدم همخوانی بین داده

 .(شوندجدا می

6 5 
ذکر  referenceName)نام فیلد/هویت مربوطه عینا در عدم همخوانی داده ارائه شده با قراردادهای سرویس 

 گردد.(می

 گردد.(ذکر می referenceName)نام فیلد/هویت مربوطه عینا در عدم وجود داده مورد اشاره  6 7

8 7 
ذکر  referenceNameدر  – balanceبرای مثال  –عدم وجود منابع کافی جهت تکمیل درخواست )نام منبع 

 گردد.(می

 گردد.(ذکر می referenceNameعینا در مربوطه  /هویتگیرنده به داده مورد ارجاع )نام فیلدعدم دسترسی سرویس 8 9

 گردد.(ذکر می referenceNameعینا در  مربوطه /هویتعدم امکان برداشت/واریز )نام فیلد 9 10

 امکان فراخوانی سرویس به صورت موقت وجود ندارد 10 11

 دهندهداخلی سیستم سرویسخطای  11 12

 عدم دسترسی موقتی به سرویس بیرونی 12 13

 عدم دریافت پاسخ از سرویس بیرونی 13 14



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 18 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 عنوان مقدار ردیف

 باشدنیاز به ارسال مجدد درخواست می 14 15

 عدم امکان ارائه سرویس درخواستی 15 16

 گردد.(ذکر می referenceNameعینا در مربوطه محتوی داده  /هویتخطای امنیتی )نام فیلد 16 17

 گردد.(ذکر می referenceNameعینا در  مربوطهمحتوی داده  /هویت)نام فیلدداده خارج از محدوده مورد قبول  17 18

 (گردد.ذکر می referenceNameنام فیلد/هویت محتوی داده مربوطه عینا در )مرجع غیر فعال  18 19

 (گردد.ذکر می referenceNameنام فیلد/هویت محتوی داده مربوطه عینا در )انقضاء/ابطال مرجع مورد اشاره  19 20

 خطا هایکد :13جدول 

 موبایلی الزامات فرایندی استفاده از برنامه کاربردی  -5-5

 د: نباشرعایت الزامات زیر می، موظف به موبایلی ت از طریق برنامه کاربردیبه منظور ارائه خدمفناوران مالی 

 موبایلی  برنامه کاربردی در افتیدر قابل مجاز اطلاعات -5-5-1

 :باشدیممجاز  به شرح زیر اطلاعات افتیدر تنهاموبایلی  برنامه کاربردیدر ارائه خدمت از طریق 

 شماره کارت 

  دومرمز 

 دوم ییشناسا شماره (CVV2) 

 ی کارتانقضا خیتار 

 کاربر، پیغام زیر به کاربر نمایش داده شود:: پس از تکمیل فیلد شماره کارت توسط 1نکته 

اید، نیازی به فشردن ، رمز پویای خود را دریافت نمودهموبایلی چنانچه از طریقی مانند برنامه کاربردیگرامی،  مشتری"

 ".باشد. در ادامه، رمز پویای خود را درقسمت رمز دوم کارت وارد نماییددکمه درخواست رمز پویا نمی

، براساس پاسخ دریافت شده، یکی از عبارات زیر به کاربر نمایش داده «ایپو رمزدرخواست »ی دکمه فشردن: پس از 2نکته 

 شود:

 چنانچه بانک صادرکننده به سامانه هریم متصل نشده باشد: .1

مشتری گرامی، بانک صادرکننده کارت شما در روزهای آتی به سامانه ارسال رمز پویا متصل خواهد شد. در حال حاضر، از "

 "معتبر خواهد بود 15/10/98لازم به ذکر است، رمز دوم ثابت کارت شما تا تاریخ رمز دوم ثابت کارت خود استفاده نمایید. 

 

 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 19 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 م متصل شده باشد:چنانچه بانک صادرکننده به سامانه هری .2

درخواست شما به بانک صادرکننده ارسال گردید. درصورت صحت اطلاعات وارد شده، رمز پویا از طریق  مشتری گرامی،"

 ".ی شما ارسال خواهد شدپیامک به شماره تلفن همراه تاییده شده

ای با شمارش معکوس به کاربر نمایش داده شود. ، باید تایمر دو دقیقه«ایپو رمزدرخواست »: در دکمه مربوط به 3نکته 

در مدت زمان مذکور نشود، باید تا اتمام مهلت زمانی استفاده از صفحه پرداخت  «ایپو رمز»درصورتی که کاربر موفق به ورود 

به کاربر به فاصله هر دو  "د رمز پویادریافت مجد"، پیغام «ایپو رمزدرخواست »در باکس مربوط به  6موبایلی برنامه کاربردی

صفحه پرداخت  برای دقیقه یکبار، نمایش داده شود. حداکثر تعداد مرتبه مجاز در ارسال درخواست رمز پویا در مهلت زمانی

 ، پنج مرتبه است.موبایلی برنامه کاربردی

 ، پیغام زیر به کاربر نمایش داده شود:در مدت زمان مذکور نشود «ایپو رمز»همچنین، درصورتی که کاربر موفق به ورود 

اید مشتری گرامی، در صورتی که از صحت اطلاعات وارد شده اطمینان دارید ولی هنوز رمز پویای خود را دریافت ننموده"

مجددا دکمه در خواست رمز پویا را بفشارید، در غیر اینصورت جهت رفع مشکل و تایید شماره تلفن همراه خود، به بانک 

 "کننده مراجعه فرمایید. صادر

 د.گردمی: پس از پنج مرتبه درخواست رمز پویا توسط دارنده کارت، دارنده کارت به صفحه تراکنش ناموفق هدایت 4نکته 

 بایست غیرفعال باشد.ای، دکمه مربوط به درخواست رمز پویا میدقیقه 2: تا پایان شمارش معکوس مهلت 5نکته 

به کاربر  درخصوص رمز پویا، راهنمای مختصر به شرح زیر را خودموبایلی  برنامه کاربردیدر د فناوران مالی بای: 6نکته 

 :دهندنمایش 

 "پویا رمز از استفاده راهنمای"

 . شودمی استفاده کارت دوم رمز جای به که است مصرفی یکبار رمز پویا، رمز

 .نمایید اقدام پویا رمز سازیفعال به نسبت خود، کارت صادرکننده بانک دستورالعمل براساس -اول مرحله

 .کنید دریافت زیر هایروش از یکی به کارت، صادرکننده بانک طرف از اعلامی روش براساس ا ر پویا رمز-دوم مرحله

 بانکموبایل یا و بانکاینترنت بانک، کاربردی برنامه طریق از دریافت -1

                                                           

 باشد. می قهیدق پانزدهموبایلی در صفحه پرداخت برنامه کاربردی  کاربر، توسط تراکنش هر انجام مهلت 6
 



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 20 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 شما کارت صادرکننده بانک USSD کد طریق از دریافت -2

 موبایلی برنامه کاربردی در "پویا رمز درخواست" یدکمه زدن طریق از دریافت -3

 نمایید وارد "دوم رمز" برای شده تعیین محل در را شده دریافت پویای رمز فوق، هایروش از یکی به رمز دریافت از پس-سوم مرحله

 ".نمایید تکمیل را اطلاعات مابقی سپس و

، پیغام زیر به کاربر نمایش 7های هدیهباید ترتیبی اتخاذ نمایند تا درصورت درج شماره کارت مربوط به کارت فناوران مالی: 7نکته 

 داده شود.

بارمصرف( ندارد. خواهشمند است از رمز دوم ثابت کارت هدیه کاربر گرامی، کارت هدیه شما نیاز به دریافت رمز پویا)یک "

 "خود استفاده فرمایید.

ده راهنمای استفا"باید  فناوران مالیشود، های کاربردی موبایلی، پس از انتخاب سرویسی که منجر به پرداخت میرنامه: در ب8نکته 

 را به کاربر نمایش داده و سپس مراحل پرداخت مطابق با پیوست همین مستند، انجام شود.8 "از رمز پویا

 ، مگر با مجوز شاپرک.است رمجازیغ بالا موارد از ریغهب اطلاعات هرگونه افتیدر: 9نکته 

ست رمز پویا" دیکل سه با باید تنها کاربر: 10نکته  صراف" و "پرداخت"، "درخوا ضور و دینما افتیدر را لازم تیهدا "ان  یدهایکل ح

 .باشدیم رمجازیغ یاضاف

 پذیر است.امکان Truncatedهای استعلام شده از سامانه پیوند به صورت تبصره: نمایش فهرست شماره کارت

 رعایت الزامات امنیتی  -5-5-2

شاپرک در تمامی فرایندهای  ست رعایت کلیه الزامات امنیتی  لزامی اموبایلی ارائه خدمت از طریق برنامه کاربردی لازم به ذکر ا

 است.

 

 

                                                           

 باشد. 3Xو  2Xها آن Product Codeهایی که کارت 7

 مطابق با متن مندرج در بخش راهنمای استفاده از رمز پویا در همین بند  8



رمز یکبار مصرف های درخواستپروتکل وب سرویس_ضوابط و مقررات شاپرک                                    

 سازان(آوران مالی)پرداختسازی فنجهت پیاده -جهت انجام تراکنش های غیر حضوری

 

 21از 21 یصفحه SHP_INS_FINTECHOTPREQUEST 27/09/1398 01-01ویرایش: 

 باشد.هرگونه استفاده، چاپ، پخش و رونوشت برداری از این مستند بدون تایید کتبی شرکت شاپرک ممنوع می

 های کاربردی موبایلی نمونه اقلام اطلاعاتی مندرج در برنامه -پیوست -5-6
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